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DESCRIPCION DEL PROGRAMA

Este programa técnico capacita a los participantes en ciberseguridad, operaciones de red y administraciéon de
sistemas Linux. Cubre desde los fundamentos de sistemas operativos y protocolos de red, incluyendo Linux y
Windows, hasta el monitoreo, deteccién de amenazas y respuesta a incidentes. Los estudiantes desarrollan
habilidades en andlisis de alertas, proteccién de terminales, evaluacién de vulnerabilidades, criptografia, forense
digital y gestion de redes, preparandolos para proteger y administrar infraestructuras de red de manera integral.

PERFIL DE SALIDA

El profesional graduado del programa se distingue por su sélida formacién en ciberseguridad, administracién de
redes y manejo de sistemas operativos Linux y Windows. Posee habilidades para monitorear, detectar y responder a
incidentes de seguridad, y aplicar técnicas de analisis forense digital. Esta capacitado para implementar y gestionar
medidas de proteccidn avanzadas en infraestructuras de red, y cuenta con certificaciones que avalan sus
competencias, preparandolo para desempenfar roles como analista de ciberseguridad, administrador de redes o
especialista en operaciones de TI.

BENEFICIOS DE ESTUDIAR EN UNIVERSIDAD FUNDEPOS

¢ Formacion alineada al mercado laboral, con programas actualizados y enfoque practico.

¢ Docentes con amplia experiencia profesional, vinculados directamente al sector publico y privado.

¢ Modalidad flexible y virtual, que facilita la conciliacién entre estudio, trabajo y vida personal.

e Formacion integral con valores, basada en ética, liderazgo y responsabilidad social.

e Preparacion para enfrentar retos reales, fortaleciendo la toma de decisiones y el impacto profesional.
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TECNICO EN

CIBERSEGURIDAD Y OPERACIONES DE RED

PLAN DE ESTUDIO

Médulo | Moédulo VII

Introducciéon a Redes Administracion de Sistemas Linux y
Seguridad Basica

Moédulo I1
Médulo VIII

Fundamentos de Comunicacion y

Fundamentos de Ciberseguridad \Y%
Enrutamiento en Redes

Operaciones de Red

Médulo 111 Médulo IX

Disefio y Operacion de Redes con Operaciones de Seguridad en Redes y
Virtualizacion y Direccionamiento Respuesta a Amenazas

Médulo IV Modulo X

Seguridad de Red: Criptografia vy

Practicas de  Configuracién vy . .
Proteccion de Terminales

Protocolos de Redes Cisco

B Médulo XI
Moéodulo V

Monitoreo y Respuesta a Incidentes en
Gestion y Seguridad de Redes Seguridad de Redes

Médulo VI Moédulo XII

Fundamentos y Operacion de Linux Proyecto de Graduacion
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BIODATA

DEL DOCENTE

ING. DIXON RAMIREZ

Ingeniero en Telematica, con mas de 15 anos de trayectoria en el mercado de
tecnologia, especializado en el diseno, implementaciéon y liderazgo de soluciones
avanzadas de infraestructura tecnoldgica para organizaciones publicas y privadas.
Cuenta con certificaciones técnicas de alto nivel otorgadas por multinacionales
lideres como Cisco, DataCore y Riverbed Technologies (CCNP, DCIE, RPCE), asi
como certificaciones comerciales de Extreme Networks, Palo Alto, VMware, F5,
Aruba y WatchGuard, lo que respalda un perfil integral entre la vision técnica y
estratégica del negocio.

Es CEO y fundador de IR Consultores S.A, Commercial Engineer Leader para
LATAM en Riverbed Technologies, y especialista en virtualizacion, soluciones en la
nube, almacenamiento, aceleracion digital y disefo de arquitecturas SD-WAN.
Adicionalmente, es Especialista en Contratacion Administrativa, Especialista en
Gestion de Proyectos (PMP) y Yellow Belt Certified, integrando tecnologia, gestion y
cumplimiento normativo. Actualmente se desempena como profesor universitario
en FUNDEPOS Alma Mater, aportando al proceso formativo una vision practica,
actualizada y alineada con las exigencias reales del mercado tecnologico y
empresarial.
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